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Wstep

W czasach, w ktorych technologie cyfrowe przenikajg kazdy aspekt naszego zycia,
ochrona danych osobowych staje sie kluczowg kwestig. DataPro, pionierska inicjatywa
edukacyjna w ramach programu Unii Europejskiej Erasmus Plus, uznaje za niezbedne
edukowanie mtodego pokolenia w celu szerokiego pojmowania ochrony danych jako
podstawowego prawa cztowieka. Niniejszy program nauczania zostat zaprojektowany
z myslg o skomplikowanych realiach wykorzystywania i ochrony danych, majgc na celu
wyposazenie uczniow w wiedze i narzedzia niezbedne do poruszania sie po tym

ztozonym obszarze.

Nasze spoteczenstwo w coraz wiekszym stopniu opiera sie na danych, a ogromne
ilosci informaciji sg przetwarzane kazdego dnia, wptywajgc na prywatnosc jednostek i
zbiorowe bezpieczenstwo. W tym kontekscie projekt DataPro oferuje kompleksowe
narzedzia edukacyjne, aby oswieci¢ mtode umysty na temat znaczenia prywatnosci
danych i zwigzanych z nig kwestii etycznych. Poprzez edukowanie uczniow na temat
wieloaspektowego charakteru wykorzystania danych i kluczowego znaczenia ochrony
danych osobowych, DataPro dazy do kultywowania obywatelskiej $wiadomosci,

przygotowujgc spoteczenstwo do obrony swoich praw dotyczgcych danych.

Program nauczania okresla szereg celow i konkretnych zadan majgcych pogtebi¢
zrozumienie przez ucznidow ztozonosci ochrony danych i uznania jej za istotng czesc
praw cztowieka. Poprzez ustrukturyzowane podej$cie obejmujgce gromadzenie,
adaptacje i rozwoj innowacyjnych narzedzi edukacyjnych, DataPro chce tgczyé wiedze
teoretyczng z praktycznym zrozumieniem. Inicjatywa ta nie tylko koncentruje sie na
rozpowszechnianiu tych zasobow wsrod szkot i interesariuszy edukacyjnych, ale takze
ktadzie nacisk na aktywne zaangazowanie uczniow i nauczycieli w dynamiczny proces

uczenia sie.

Przewiduje sie, ze wptyw DataPro bedzie znaczgcy. Poprzez integracje tego programu
nauczania w srodowiskach edukacyjnych, przewidujemy wychowanie pokolenia, ktére
bedzie nie tylko swiadome znaczenia ochrony danych, ale takze bedzie posiadac
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umiejetnosci w zakresie wdrazania najlepszych praktyk. Oczekuje sie, ze ta
podstawowa wiedza bedzie sprzyjaC ulepszonym srodkom ochrony prywatnosci i
wptynie na szersze postawy spoteczne wobec ochrony danych i praw do prywatnosci

w naszym coraz bardziej cyfrowym Swiecie.

Poprzez ustrukturyzowang metodologie i wspolne wysitki pod patronatem programu
Erasmus Plus, DataPro dgzy do realizacji tych zatozen, znaczgco przyczyniajgc sie w
ten sposob do rozwoju cyfrowej Swiadomosci i odpowiedzialnosci wsréd obywateli.
Ten program nauczania stuzy jako latarnia morska dla innowacji edukacyjnych,
prowadzgc mtode osoby w kierunku przysztosci, w ktérej bedg w stanie pewnie chroni¢

swoje dane w zdigitalizowanym sSwiecie.

1. Wprowadzenie

Program nauczania dotyczgcy ochrony danych, bedgcy czescig projektu DataPro w
ramach programu Unii Europejskiej Erasmus Plus, ma na celu wyposazenie mtodych
ludzi w niezbedng wiedze i umiejetnosci, aby zrozumieli i poruszali sie w zawitosciach
ochrony danych. Program nauczania opiera sie na kompleksowej strukturze
kompetencji, podzielonej na odpowiednie obszary edukacyjne. Ponizsze sekcje

zawierajg szczegotowy przeglad struktury programu nauczania.

W dzisiejszym cyfrowym Swiecie ochrona danych osobowych ma ogromne znaczenie.
Mtodzi ludzie dorastajg w srodowisku, w ktorym dane odgrywajg kluczows role, czy to
poprzez media spotecznosciowe, nauke online, czy komunikacje cyfrowa. Jednak
wielu z nich brakuje $wiadomosci zagrozenh i praw zwigzanych z korzystaniem z
technologii cyfrowych. Projekt DataPro ma na celu opracowanie kompleksowego
rozwigzania edukacyjnego, ktére umozliwi uczniom kompetentne i bezpieczne

zarzadzanie swoimi danymi.

Program nauczania odzwierciedla obszary tematyczne, z ktérych kazdy obejmuje
okreslone kompetencje i uwzglednia wczesniej zbadane przeszkody w nauce. W
oparciu o ten program, programy nauczania dla poszczegolnych krajow zostang
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DATA

dostosowane do kazdej grupy docelowej. Prototypy szkoleniowe w WP3 bedg opieraé

sie na teoretycznych podstawach rezultatow WP2.

Chociaz program nauczania w duzej mierze opiera sie na DigComp Framework?, jego
ukierunkowany rozwoj obejmowat kilka etapéw uzyskiwania informacji zwrotnych od
cztonkow konsorcjum i ekspertow w dziedzinie ochrony danych, w celu upewnienia
sie, ze jest on kompleksowy i praktyczny. Z jednej strony pokazuje on, ze ochrona
danych jest zaréwno indywidualnym prawem, jak i praktykg uwzgledniajgca ryzyko dla
innych, a z drugiej strony, Zze dane majg czesto ukrytg warto$¢ ekonomiczng. Program
nauczania DataPro integruje te aspekty, aby wyposazy¢ uczniow w umiejetnosci

ochrony swojej prywatnosci i odpowiedzialnego dziatania w przestrzeni cyfrowe;j.

2. Opis kompetencji

W tej sekcji program nauczania zostat opisany za pomocg dotgczonej grafiki, ktéra
stuzy jako wizualna reprezentacja struktury kompetencji. Program nauczania DataPro
skltada sie z trzech naktadajgcych sie na siebie obszaréw: Ochrona danych,
Prywatnos¢ jako prawo i Dane jako dobro. Odzwierciedla on wymagania aktywnego,
autonomicznego i odpowiedzialnego czionka demokratycznego, opartego na

danych/informacjach spoteczenstwa rynkowego.

1 https://joint-research-centre.ec.europa.eu/digcomp/digcomp-framework_en
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Prywatnosé to

wolnos¢
’Poszanowanie praw | Prywatnos¢ - Inkluzywnos$é |
cztowieka Samostanowienie Internetu?
Dane jako
prawo ‘ Sita prywatnosci

Zagrozeniadla | cztowieka
prywatnosci danych

‘ Polityki prywatnosci ‘

dezinformacji

Przeciw | ochrona | Przeciwko kontroli l

innych zachowania

Zachowanie jako
identyfikator

Ochrona

Dane jako

dobro

danych

’ Wymiana danych ‘

Swiadomosé
jakosci zrodet

‘Ochrona wiasna ‘ ‘ Optymalizacja danych ‘

danych

Zarabianie na

| Zarzadzanie tozsamoscia |

‘ Przeciwko oszustwu \

Program nauczania koncentruje sie na trzech powigzanych ze sobg tematach:

,Ochrona danych” jest najbardziej oczywistg czescig, poniewaz odnosi sie do
praktycznych aspektéw ochrony danych i cyberbezpieczenstwa w rozumieniu
wielu wytycznych.

,0ane jako prawo cziowieka” — z perspektywy edukacji ogoélnej — odnosi sie do
znaczenia samostanowienia informacyjnego jako prawa cztowieka.

,Dane jako dobro” przyjmuje pespektywe ekonomiczng, z jednej strony, aby
wyjasnic, jak dziata branza danych, a z drugiej strony, w jaki sposéb osoby

fizyczne moga czerpac korzysci z wartosci swoich danych.

Tak wiec ogdlnie kompetencje mozna wyjasnié, odpowiadajgc na nastepujgce trzy

pytania: A. Jak moge chroni¢ moje prywatne dane (i moje zaufanie do informacji)? B.
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DATA

Co sprawia, ze ochrona danych jest prawem cztowieka? C. Co sprawia, ze dane sg

wartosciowe (ekonomicznie)?

Te trzy obszary nie sg odrebnymi wymiarami — w znacznym stopniu sie pokrywaja.
Ochrona danych i prywatnos¢ jako prawo pokrywajg sie w zakresie tego, co i jak
chroni¢ oraz jak uwzglednia¢ prawa prywatnosci innych osob. Oznacza to, ze program
nauczania nie tylko uczy, jak chroni¢ wilasne dane, ale takze wpaja szacunek do

prywatnosci danych innych oséb.

Prywatnos¢ jako prawo i Dane jako dobro nakfadajg sie na siebie, wazgc
(uzasadniony) interes firm opartych na danych w stosunku do prywatnosci. Program
nauczania dotyczy rownowagi miedzy interesami Kkorporacyjnymi w zakresie
wykorzystania danych a indywidualnymi prawami prywatnosci, pomagajgc uczniom

zrozumie¢ szersze implikacje ekonomii danych.

Ochrona danych i Dane jako dobro pokrywajg sie w zakresie wykorzystania danych.
Dziedzina ta koncentruje sie na praktycznych umiejetnosciach potrzebnych do
odpowiedzialnego i skutecznego zarzgdzania danymi osobowymi i ich

wykorzystywania w roznych kontekstach.

Program nauczania DataPro nie zawiera pozioméw kompetencji, poniewaz lista
dostarczonych kompetencji jest uwazana za fundamentalng dla spoteczenhstwa
informacyjnego. Te podstawowe umiejetnosci i pojecia sg uwazane za niezbedne, aby

skutecznie i odpowiedzialnie funkcjonowaé w cyfrowo zintegrowanym swiecie.

Kompetencje w zakresie rozpoznawania i radzenia sobie ze ztosliwymi zachowaniami

w Internecie sg szczegdlnie podkreslane.

A. Jak chroni¢ swoje dane (i zaufanie do informac;ji)?

Aby chroni¢ swoje prywatne dane i utrzymac zaufanie do informacji, nalezy rozwazy¢
nastepujgce cele edukacyjne, ktore koncentrujg sie na umozliwieniu uczniom

bezpieczniejszego i bardziej odpowiedzialnego poruszania sie po cyfrowym Swiecie.
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A.l1 Zarzadzanie tozsamoscia:

Bezpieczna identyfikacja: Naucz sie zabezpiecza¢ swojg identyfikacje
elektroniczng za pomocg metod takich jak silne, unikatowe hasta i
uwierzytelnianie dwusktadnikowe.

Swiadomo$é uzytkowania: Regularnie zastanawiaj sie, jak i gdzie mozna
bezpiecznie wykorzystywacC i udostepnia¢ dane osobowe. Zrozum ryzyko
zwigzane z udostepnianiem danych osobowych.

Srodki anonimowoéci: Uzywaj $rodkéw do ukrywania tozsamosci online: VPN,

szyfrowane narzedzia komunikacji i przegladarki nastawione na prywatnosc¢.

A.2 Ochrona wtasna:

Ustawienia  komunikacji:  Stosuj Srodki zapobiegania otrzymywaniu
niechcianych wiadomosci lub e-maili, takich jak filtry antyspamowe i ustawienia
poczty e-mail.

Zarzgdzanie Sledzeniem: Wdrazaj Srodki majgce na celu ograniczenie i
zarzgdzanie Sledzeniem dziatan uzytkownika w Internecie, w tym korzystanie z
rozszerzen przegladarki blokujgcych moduty Sledzace i pliki cookie.

Srodki bezpieczenstwa: Stosuj sie do standardowych zasad bezpieczenstwa,
takich jak uzywanie réznych, silnych haset do ré6znych ustug online, wigczanie
uwierzytelniania wielosktadnikowego, korzystanie z blokad biometrycznych,

regularne aktualizowanie i instalowanie oprogramowania ochronnego.

A.3 Przeciwko dezinformacji:

Krytyczna ocena: Regularnie pytaj, kto stoi za informacjami znalezionymi w
Internecie, zwlaszcza w mediach spotecznosciowych. Ustal, kto moze mieé
interes w rozpowszechnianiu fatszywych wiadomosci, jak np. boty,
propagatorzy mowy nienawisci lub osoby tworzgce komory pogtosowe (barki).
Swiadomo$é jakosci zrédet: Wiedz, ze dezinformacja moze by¢ bardzo
przekonujgca, zwiaszcza przy uzyciu zaawansowanych technologii, takich jak
sztuczna inteligencja, ktére mogg tworzy¢ dopracowane wizualizacje. Zawsze

kwestionuj jakosc¢ i zrédto informacii.

DATAPRS
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A.4 Sprawdzanie informacji:

e Sprawdzanie Zrodfa: Badz przygotowany/a do korzystania z wielu zrodet w celu
weryfikacji informaciji. Pomaga to w rozpoznaniu i zrozumieniu réznych punktow
widzenia lub uprzedzen stojgcych za poszczegolnymi informacjami i zrédtami
danych.

e Rozpoznawanie uprzedzen: Naucz sie identyfikowaé potencjalne uprzedzenia
w informacjach, biorgc pod uwage, ze kazde Zzroédio danych moze mieé

nieodtgczne uprzedzenia wynikajgce z jego pochodzenia lub celu.

A.5 Ochrona innych:

e Rozwazania dotyczgce udostepniania danych: Regularnie sprawdzaj, czy dane
osobowe innych o0so6b sg udostepniane i czy mogg zosta¢ niewtasciwie
wykorzystane.

o Swiadomo$é prawna: Miej $wiadomos$é, ze udostepnianie informaciji o innych
moze mie¢ powazne konsekwencje prawne. Przed udostepnieniem danych

osobowych innych oséb nalezy zawsze uzyskac ich zgode.

A.6 Minimalizacja danych:
e Kwestionowanie potrzeb: Regularnie kwestionuj koniecznos¢ przechowywania
i udostepniania danych osobowych. Stosuj praktyki, takie jak podawanie tylko
niezbednych informacji i uzywanie jednorazowych adreséw e-mail lub numeréw

telefonéw w stosownych przypadkach.

A.7 Przeciwko oszustwu:
o Srodki bezpieczerstwa: Bgdz $wiadomy/a powszechnosci atakéw opartych na
inzynierii spotecznej (phishing) w réznych kanatach komunikaciji, aby zapobiec

nieuczciwemu pozyskiwaniu (cyfrowych) zasobow.
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B. Co sprawia, ze ochrona danych jest prawem cziowieka?

W odniesieniu do ochrony danych jako prawa cztowieka nalezy rozwazy¢ nastepujgce
cele nauczania, ktore koncentrujg sie na zrozumieniu przez uczniow ochrony danych i

jej implikaciji:

B.1 Prywatnos¢ to wolnos¢:
e fFundamentalna wolnosc: Prywatnos¢ jest niezbedna dla wolnosci, poniewaz
pozwala jednostkom swobodnie wyraza¢ swoje opinie i zy¢é bez nadmiernej
ingerencji. Jesli inni mogg obserwowac lub kontrolowa¢ zachowanie, wolnos¢

osobista jest zagrozona.

B.2 Prywatnos¢ - Samostanowienie:

e Zarzgdzanie danymi. Kazdy ma prawo decydowac o tym, jakie dane na jego
temat sg gromadzone, przetwarzane i wykorzystywane. To prawo do
samostanowienia ma kluczowe znaczenie dla zachowania osobistej autonomii.

e Ochrona przed automatyzacjg: Pamietaj, ze ochrona danych obejmuje prawo
do niepodlegania w petni zautomatyzowanym procesom decyzyjnym, ktore
mogg mie¢ znaczacy wptyw na osoby fizyczne.

e Zapobieganie naduzyciom: Ochrona danych osobowych pomaga chroni¢ przed
niechcianym monitoringiem, kradziezg tozsamosci, dyskryminacjg i innymi

formami niewtasciwego wykorzystania danych osobowych.

B.3 Sita prywatnosci:

e Prawa dotyczgce danych: Znaj swoje prawa wobec firm wykorzystujgcych twoje
dane, w tym prawo dostepu do przechowywanych danych, poprawiania
niescistosci, usuwania danych (Prawo do bycia zapomnianym) i sktadania skarg
do wtadz.

e Konieczno$¢ wyrazenia zgody: Pamietaj, ze firmy zazwyczaj muszg uzyskac
zgode uzytkownika na przetwarzanie jego danych osobowych. Regularnie
sprawdzaj, czy wyrazenie takiej zgody jest konieczne.
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Sprawdzanie koniecznosci zgody: Czesto sprawdzaj koniecznos¢ wyrazenia
zgody na wykorzystanie danych, aby upewni¢ sie, ze dane osobowe nie sg

bezpodstawnie wykorzystywane.

B.4 Poszanowanie praw czltowieka:

Cyfrowa odpowiedzialno$¢: Badz swiadomy/a swojej odpowiedzialnosci za
ochrone godnosci ludzkiej, wolnosci, demokracji i rownosci podczas dziatania
w Internecie. Obejmuje to poszanowanie prywatnosci i praw dotyczacych
danych innych os6b oraz opowiadanie sie za odpowiedzialnymi praktykami w

zakresie danych.

B.5 Zagrozenia dla prywatnosci danych:

Poziomy ryzyka: Wiedz, ze istniejg rozne poziomy ryzyka dla prywatnosci
zwigzane z roznymi praktykami dotyczgcymi danych. Niektore procesy
dotyczace danych, w szczegolnosci te zwigzane ze sztuczng inteligencjg, wiazg
sie z wyzszym ryzykiem

Zagrozenia zwigzane ze sztuczng inteligencjg. Pamietaj, ze procesy i ustugi
oparte na sztucznej inteligencji mogg stwarzac¢ ryzyko dla prywatnosci, czesto
ze wzgledu na zdolnos¢ Al do przetwarzania duzych ilosci danych i

whnioskowania o wrazliwych informacjach.

B.6 Inkluzywnos¢ Internetu:

Kwestionowanie zrodet informacji: Wazne jest, aby regularnie sprawdzac, kto
stoi za informacjami znalezionymi w Internecie, zwlaszcza w mediach
spotecznosciowych. Nalezy wiedzie¢, kto moze czerpaC Kkorzysci z
rozpowszechniania fatszywych informacji, zatrudniania botéw, promowania
mowy nienawisci i tworzenia baniek filtrujgcych.

Swiadomo$é o podwdjnej naturze Internetu: Nalezy mieé $wiadomosé, ze
Internet stwarza nowe mozliwosci uczestnictwa w zyciu spotecznym dla grup
znajdujgcych sie w trudnej sytuacji, ale moze rowniez przyczynic sie do izolacji

tych, ktorzy z niego nie korzystajg.

11
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B.7 Polityka prywatnosci:

Ocena polityki prywatnosci: Rozwijaj umiejetnos¢ krytycznego analizowania i
oceniania polityk prywatnosci aplikacji i ustug. Obejmuje to zrozumienie, jakie
dane sg gromadzone, w jaki sposob sg wykorzystywane oraz jakie prawa

przystugujg uzytkownikowi w odniesieniu do jego danych.

C. Co sprawia, ze dane sg wartosciowe (ekonomicznie)?

Poniewaz dane majg znaczng warto$¢ ekonomiczng wptywajgcg réwniez na uczniow,

nalezy rozwazy¢ nastepujgce cele nauczania, ktére koncentrujg sie na prostych

pojeciach ekonomicznych:

Zarabianie na danych:

Modele dochodowe: Dowiedz sie o gidbwnych sposobach zarabiania pieniedzy
przez firmy na danych osobowych i zagregowanych, np. jak poprzez platformy
reklamowe i ulepszanie ukierunkowanych reklam (w tym reklam politycznych).
Ekonomia ustug: Pamietaj, ze wiekszos¢ bezptatnych ustug internetowych jest
Swiadczona przez firmy nastawione na zysk, ktére czesto generujg przychody

dzieki danym uzytkownikow.

Zachowanie jako identyfikator:

Uzycie danych: Zauwaz, ze wzorce uzytkowania i podtgczone urzgdzenia mogg
by¢ wykorzystywane do optymalizacji ustug online i ukierunkowanych reklam.
Obejmuje to S$ledzenie zachowan uzytkownikdbw w celu dostarczania
spersonalizowanych tresci.

Strategie kontroli: Poznaj strategie kontrolowania i ograniczania zakresu
Sledzenia zachowan, takie jak dostosowywanie ustawien prywatnosci i

korzystanie z technologii zwiekszajgcych prywatnosc.
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Program nauczania dot. ochrony danych

Przeciwko kontrolowaniu zachowan:

o Swiadomo$é mechanizméw: Pamietaj, ze wiele platform cyfrowych
wykorzystuje taktyki psychologiczne, takie jak nudging, grywalizacja i
manipulacja, aby wptywa¢ na zachowanie uzytkownikow. Rozpoznawaj te
taktyki, aby platformy nie miaty na ciebie nadmiernego wptywu.

e Srodki zapobiegawcze: Stosuj strategie majgce na celu zmniejszenie tych
wptywow, takie jak ustalanie osobistych limitow uzytkowania i krytyczna ocena

konsumowanych tresci.

Sprzedaz danych:

o Swiadomo$é o monetyzacji: Pamietaj, ze wiele bezptatnych ustug
komunikacyjnych (takich jak media spotecznosciowe) i tresci online jest
optacanych z reklam Ilub sprzedazy danych uzytkownikéw. Ten model
ekonomiczny opiera sie na monetyzacji danych osobowych.

e Publiczne udostepnianie: Wiedz, ze wszystko co jest udostepniane publicznie
w Internecie (np. obrazy, filmy, dzwieki) moze by¢ wykorzystywane do szkolenia
systemdéw sztucznej inteligencji, ktére mogg mie¢ niepozgdane funkcje
Sledzenia. Zachowaj ostroznos¢ co do zakresu publicznego udostepniania

danych.

3. Wnioski dla nauczycieli i ich kompetencje

Aby przekazaé¢ uczniom niezbedng wiedze o technologiach cyfrowych, zachecajgc do
ich korzystnego i efektywnego wykorzystania, kluczowe sg nastepujgce kompetencje
oparte na DigCompEdu Framework?:

Ochrona urzadzen i tresci cyfrowych:

« Przekazuj wiedze o ochronie urzgdzen cyfrowych przed zagrozeniami (ztosliwe
oprogramowanie i uszkodzenia fizyczne), przy uzyciu oprogramowania

antywirusowego, regularnych aktualizacji i bezpiecznych haset.
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o Nauczaj uczestnikéw identyfikowania i reagowania na zagrozenia, takie jak

phishing, ransomware, kradziez tozsamosci i cyberprzemoc.
Znajomos¢ srodkéw bezpieczenstwa i ochrony:

e Nauczaj o bezpiecznych nawykach przeglgdania, uwierzytelniania
dwusktadnikowego i korzystania z bezpiecznych sieci, takich jak VPN.
o Podkreslaj znaczenie ochrony danych osobowych, zrozumienia, co nalezy

udostepniac online i zarzgdzania silnymi, unikatowymi hastami.
Ochrona danych osobowych i prywatnosci:

o Powtarzaj, aby nie udostepnia¢ poufnych informacji na niezabezpieczonych
stronach internetowych i czyta¢ polityke prywatnosci ustug cyfrowych.
« Nauczaj, jak skonfigurowa¢ ustawienia prywatnosci w mediach

spotecznosciowych i na innych platformach.
Bezpieczne korzystanie i udostepnianie danych osobowych:

e Edukuj w zakresie bezpiecznego udostepniania danych osobowych,
szyfrowania danych wrazliwych i dostrzegania potencjalnych szkéd

wynikajgcych z niewtasciwego wykorzystania danych.
Zrozumienie polityk prywatnosci:

o Wyijasniaj znaczenie polityk prywatnosci w ustugach cyfrowych i nauczaj

uczniow ich czytania i rozumienia w celu podejmowania swiadomych decyz;ji.
Unikanie zagrozen zdrowotnych:

o Przedstawiaj sposoby zapobiegania konsekwencjom dla zdrowia wynikajgcym
z diugotrwatego korzystania z urzgdzen cyfrowych, takim jak zmeczenie oczu,

zta postawa i wptyw na zdrowie psychiczne.
Ochrona przed zagrozeniami cyfrowymi:

o Edukuj w zakresie identyfikowania, unikania i zgtaszania cyberprzemocy,
internetowych przestepcéw i innych szkodliwych zachowan.
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Promowanie dobrostanu i integracji spotecznej:

o Podkreslaj pozytywne aspekty technologii cyfrowych we wspieraniu wiezi

spotecznych i praktyk sprzyjajgcych integracji spoteczne;.
Swiadomosé oddzialywania na srodowisko:

« Nauczaj o wptywie technologii cyfrowych na srodowisko, w tym o odpadach

elektronicznych i zuzyciu energii.
Monitorowanie i ochrona dobrostanu:

e Aktywnie monitoruj aktywnosci online w celu zapewnienia dobrostanu i
interweniuj w razie potrzeby, aby zapobiec szkodliwym zachowaniom.
« Badz przygotowany/a do podjecia natychmiastowych dziatan przeciwko

zagrozeniom dla dobrostanu uczniéw, takim jak cyberprzemoc.

Zachecanie uczniéw do traktowania swoich danych jak pieniedzy

Waznym aspektem, ktéry nie zostat uwzgledniony w ramach DigCompEdu, a
mianowicie w biezgcych dziataniach, jest wartos¢ danych jako dobra. Dlatego

chcieliby$my dodac¢: Docenianie danych jako dobra.

Uczniowie powinni nauczy¢ sie rozumie¢ warto$¢ swoich danych osobowych,
podobnie jak cenig pienigdze. Obejmuje to dostrzezenie znaczenia ochrony ich
danych, rozumienie, w jaki sposéb mozna je spieniezy¢ lub wykorzysta¢, oraz

podejmowanie swiadomych decyzji dotyczgcych ich udostepniania.
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